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EL DESPERTAHR DIGITAL

EL ORIGEN DE LLOS GURARDIANES DEL. CIBERESPARCIO

Mientras el mundo seguia conectado, compartiendo, havegando...
algo en las profundidades del ciberespacio comenzé a cambiar.

Una energia nueva, una vibracion diferente, cruzé las redes
invisibles que nos rodean. Un llamado... ho, un despertar.

Lunaq, inquieta, curiosa y decidida, fue la primera en sentirlo.
No tardaria en encontrar a otros como ella, jovenes valientes que

verian mas alla de las pantallas.

Asi comenzaria una hueva erda:
el origen de los Guardianes del Ciberespacio.
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TODO EMPEZO CUANDO ALGO EN LA RED DEJO
DE SENTIRSE SEGURO...

MENSAJES EXTRANOS, EMOJIS
HMM... ZQUE ES ESTO? QUE NO DEBERIAN VERSE ASI...

¢UN MENSAJE RARO EN

MEDIO DEL GRUPO?

CHAT ESCOLAR

UN ARGHIVO. UN SOLO GLIG...
Y T0DO PUDO GCAMBIRR.

QUIEN MANDA UN PDF CON
DOBLE PUNTO? ESPERA... é.EXE?




POR POGO...

A UER QUE ES EST-
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SOY CODEKI.
UN CIBERZORRO

r

fi;ai : DISENADO PARA
J ¢ 0 %ijg : "\ DETECTAR AMENAZAS.
*L} L /P!
N\ \WWalh o
0, | PUEDO AYUDARTE A
' NAVEGAR EL MUNDO
ﬁ DIGITAL.
- =
. '5:"’/
Y AST CONOCT AL, GUARDIAN
DEL CIBERESPACIO...
Y EN ESE INSTANTE...
ALGO SE CONECTO A Eun.
0

CESTO... SALIO DE VOS?

i CQUE RAYOS...?!

AHORA

ESTAMOS
ENLAZADOS. VOS
ME ACTIVAS.. Y
YO TE GUIO.

A
7 ENTONCES...
VAMOS A UER DE
QUE ES CAPAZ.




AQUI NADA ESCAPA.
CADA LINEA DE CODIGO
DEJA RASTRO.

ESTO NO ES UN UIRUS
CUALQUIERA...
ES UNA TRAMPA.

LUNA NECESITABA RYUDR TECNICA. Y

ALGUIEN DE GONFIANZA.

$l_

( dff

original-profile.html
fake-profile.html

strings archivo.exe | grep htt

INVESTIGABA
CAMPANAS
PARECIDAS

MI PAPA TIENE UNA EMPRESA
DE CIBERSEGURIDAD. NOS
DEJA USAR SU LABORATORIO
POR LAS TARDES.

8% AHORA SI...
. MANOS A LA OBRA.

ADELANTE CHICOS.
CUIDEN LOS EQUIPOS

CC

R o O

ESE LUGAR SE CONVIRTIG EN

NUESTRO NODO SEGURO.




LUNA NO ERA HACKER, PERO ENTENDIR EL
VALOR DE UN EQUIPO.

HACE BEACONING. ESTA
INTENTANDO CONTACTAR
UN DOMINIO REMOTO.

SLISTO PARA VER
QUE GUARDA ESE
ARCHIVO?

d Zcomanpo v

: | conTrROL ACTIVO?
0 n 9 =

Om a ESO PARECE.

g & @

SIEMPRE. VAMOS A VER
COMO SE COMPORTA.

///;;$1h9Rﬂ$ﬂﬂﬂMME?

ESTO NO ES UN ARCHIVO
AISLADO. HAY MAS.
UNA RED ACTIVA.

ISOLATED
ENVIRONMENT

NADA DE ABRIR ESTO
SIN PROTECCION.

ENTONCES UAMOS
A TRAZARIA.

[+] Beaconing detected from
executable

[!] Suspicious DNS tunneling
pattern

IP: 185.143.223.91

Domain: phishing-node.net

Linked nodes: 5 (active)
Timestamp: 2025-04-17T700:42:117

PRIVAGIDAD, RISLAMIENTO, PROTOGOLOS...
LUNA APLIGABA TODO LO QUE HABIA

APRENDIDO PARA PROTEGERSE.




LA RED ESTABA VIVA... Y NEGESITABAN
REFUERZO0S.

HOLA, PAO, NECESITAMOS A ALGUIEN Plﬂ "ﬂ I'IEIIIIIﬂ “EMN'
QUE SEPA COMO PENSAR COMO ELLOS, —~
¥ NADIE LO HACE COMO lI0S. —~
his 165,143,239 o,
[~
irl=I http:/iphishing-
de.net
>
. HAY REDIRECCION...
$ whois 185.143.223.91 B

ALGO DETRAS DE UN

Network Info: PROXY.

NetRange: 185.143.223.0 - 135.145.225

CIDR: 185.143.223.0/24

Country: Desconocido
Registrant: Registros Ocultos

A Ony Unknown
A Hidden information

@sm PARA ROMPER
FIREWALLS ? ESTA
MISION ES TU ESTlly

LA HAGKER OFENSIVA AGRBABA
DE LLEGAR.

CANAL OFENSIVO
ACTIVADO.

curl -I http:/phishing-node.nex
HTTP/1.1 302 Moveed

Server: ???
X-Obfuscation: Wow...
True ESO FUE RAPIDO.




HOLA ISA,
TU FORMA DE EXPLICAR
LO IMPOSIBLE..

ESO ES JUSTO LO
QUE NECESITAMOS.

LA |;|ronmnc|ﬁu NO SOLO DEBIR ANALIZARSE...
TENIR QUE ENTENDERSE

SU LOGICA ENCAJA
PERFECTO.
LE ESCRIBO YA.

¢AL FIN ALGUIEN
QUE APRECIA
MIS GRAFICOS
INTERACTIVOS?

|
¢(DONDE ESTAN LOS

PAQUETES
>OSPECHOSO0S?

Isa

HOLA, NOA, NECESITAMOS
‘ = 2 TUS 0JOS EN REDES
ALGUNOS VEiRN CODIGO. - ConecTamos &
ELLA ESCUGHABA FREGUENGIAS. g ~=' £V'™AMO5~ e
e = {vOY, SOLO DEJAME
- g GUARDAR EL ROBOT!
\\b‘,&_ _ N \
0%
_-_fi‘:"f "wﬂ%ﬁ g ® 2 .'
& .

iESTO NO ES NORMAL!

iESA FRECUENCIA

NO DEBERIA ESTAR AHi!

VECTOR DE
ENTRADA DEFINIDO
y INTERFERENCIA s
B LOCALIZADA
MIENTRAS TANTO, ALGUIEN MAS DETEGTABA VAMOS POR EL.
ALGO EXTRANO DESDE OTRO FRENTE...
tC

YA NO ERAN SOLO UNA MRKER CURIOSR Y UNA ANALISTA LOGICA.

ERAN LA MENTE CREATIVA Y EL RADAR CIBERNETICO DE LOS GUARDIRNES.




HABIA CONENIONES... MUCHAS MAS DE LAS

SI CORRELACIONAMOS LOGS DNS Y
TRAFICO LATERAL, PODEMOS
DETECTAR SU PIVOT ANTES DE QUE

ATAQUEN.

‘%ﬁf; ESTAS BRECHAS
ESTAN SINCRONIZADAS.
ALGUIEN LAS DIRIGE.

ESTAN USANDO DNS
PARA ENCUBRIR LOS

RASTROS.

NO BASTA CON
REACCIONAR. HAY QUE
_ ANTICIPARSE.

—,

ESO SUENA

MISION.

8 LA RED, DESDE ESE INSTANTE
YA NO ESTARA SOLA.

CADA UNO \IE‘il\ EL MUNDO DIGITAL A SU MANERA.
JUNTOS, SERIAN IMPARABLES.
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MAS QUE TECNOLOGIR, ERR UN PACTO DE
CONFIANZA

MI ENERGIA ES LIMITADA.
NO PUEDO ESTAR EN TODAS
PARTES..

ESTO VA NO ES SOLO Mi...
CODEKI CONFiAl EN YOS, NICO. USALO BIEN...
¥ ENSERI A OTROS.

-~PERO CON VOS CONECTADO,
PODRE EXTENDER MI VISION.

i

UN \Iill‘[:lll_o FIRMADO EN BITS. APRENDER. ACTUAR. ENSENAR.
ENERGIA... Y GONFIANZA

%* %k % %k %k %k iit

fﬁo THREATS )

TRAFFIC

ESE.. ES EL
VERDADERO
FIREWALL.

N
ESE DIA NO SOLO ACEPTARON UNA MISION...
...SE CONVIRTIERON EN LOS

1



Y ENTONCES, LA RED TEMBLO POR UN
INSTANTE...

. _— ¢ESE NOMBRE?
¢ES cODIGO?

/ /

NO... ES UNA IDENTIDAD
OCULTA EN PATRONES DE
INTERFERENCIA

i)
1

ESA SENAL.. NO ES
HUMANA.

NO ESTA SOLA.

ES UNA SOMBRA
DIGITAL AVANZADA.

LPRIMERA ““‘III|II---llI.IIII.. ....

INTRUSION DIRECTA?/
. 4 “
: NOS ESTA OBSERUVANDO...:

.
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Y APARECIO...

LA RED YA NO LES
PERTENECE...

g ¢ — NO TE TENEMOS MIEDO.
UAMOS A DEFENDER CADA

RINCON DE ESTA RED

PORQUE EL CIBERESPACIO
TAMBIEN NECESITA GUARDIANES...
¥ ¥ NO ESTAMOS SOLOS.

VY4
?

Guard

N

LA GUERRA POR EL GIBERESPAGIO...
ESTABA A PUNTO DE GOMENZAR.

1&



PROXIMO EPISODIO:

LUNR Y LLOS GUARRDIANES
DEL CIBERESPRHLCIC

"EL ENIGMA DE PHANTASMAX"

Una nueva amenaza se oculta entre los
flujos de datos.

PhantasmaX, una figura enigmatica y
peligrosa, ha empezado a alterar el
orden digital.

Luna y los Guardianes deberdn descifrar
el misterio antes de que el ciberespacio
sea consumido por el caos.

"‘DONDE HRY UN ENIGMA, HRY
UN GURARDIAN DISPUESTO A
ENFRENTHRLO."
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{APRENDE CON LOS GUARDIANES DEL
CIBERESPACIO!

éSabias que las herramientas que usan Luna y su equipo
son reales?

Los Guardianes del Ciberespacio no solo enfrentan desafios con valentia... también
utilizan técnicas y comandos reales de ciberseguridad. Aqui te mostramos lo que
cada uno uso6 para completar la mision de este episodio.

k @
)
KidsNetGuard
ESCANEO DE AMENAZAS CON NMAP INVESTIGACION DIGITAL (OSINT)
nico@guardianes:~$ nmap -sV -p80,443 phishing-link.net pao@guardianes:~$ whois phishing-link.net
pao@guardianes:~$ dig +short phishing-link.net
Nico usa Nmap para detectar si Pao investiga dominios
un sitio sospechoso esta activo y sospechosos usando OSINT:
qué servicios ofrece. Es como rastrea informacién publica para

descubrir quién esta detras de
un sitio o de un ataque.

encender un radar digital para
analizar amenazas invisibles.

NOA ISA

DETECCION DE REDES CLONADAS ANALISIS DE COMPORTAMIENTO

&

4

$ airodump-ng wlanOmon isa@guardianes:~$ tcpdump -i wlan0

14:23:05.421234 1P 192.168.1.101.54823 > 198.51.100.23.80: Flags [S], seq 1234567890, win 6
14:23:05.523456 IP 198.51.100.23.80 > 192.168.1.101.54823: Flags [S.], seq 987654321, ack 12
14:23:05.524321 1P 192.168.1.101.54823 > 198.51.100.23.80: Flags [.], ack 1, win 64240, length
14:23:06.102312 IP 192.168.1.101.54823 > 198.51.100.23.80: Flags [P.], seq 1:512, ack 1, win 64
14:23:06.203000 IP 198.51.100.23.80 > 192.168.1.101.54823: Flags [P.], seq 1:401, ack 512, win|

Con herramientas como airodump-ng, Usando herramientas como tcpdump,

detecta senales clonadas y trampas analiza el trafico en busca de

digitales, protegiendo al equipo de = conexiones extrafas que puedan

ataques invisibles. oo indicar ataques o fugas de datos. =

=5

1=



NAVEGACION PRIVADA Y SEGURA E

luna@gquardianes:~$ openvpn --config seguro.ovpn
luna@guardianes:~$ firefox --private-window phishing-link.net

Antes de investigar enlaces desconocidos, Luna siempre activa su VPN para proteger su
conexion y usa modo privado en el navegador para mantener su privacidad.

Ademas, analiza los sitios desde un entorno seguro, evitando riesgos para su equipo real.
Asi, se asegura de navegar de forma andnima, cifrada y sin dejar huellas inseguras.

PROTEGER TU CONEXION ES EL
PRIMER PASO PARA PROTEGER

TU MUNDO DIGITAL!

- CODEKI

ANALISIS SEGURO DE ARCHIVOS SOSPECHOSOS

codeki@quardianes:~$ sha256sum Proyecto Fin.pdf.exe
fF1c9645dbc14efddc7d8a322685F26eb Proyecto Fin.pdf.exe

codeki@quardianes:~S$ curl --request GET \,
--url https://www.virustotal.com/api/v3/Files/f1c9645dbc14efddc7d8a322685Ff26eb \
--header 'x-apikey: 12AB34CD56EF78GH901J12KL34MN560P78QR90ST12UV34WX56YZ78AB90CD12EF'

Cuando Codeki detectd un archivo sospechoso con doble extension, lo primero que hizo fue
calcular su hash SHA-256, una especie de huella digital dnica del archivo.

En lugar de abrirlo directamente, Codeki consulté el hash en VirusTotal utilizando una solicitud
segura desde la terminal. Asi pudo verificar si el archivo ya habia sido identificado como una
amenaza, sin necesidad de enviarlo ni poner en riesgo su sistema.

Después, para investigar con mayor seguridad, aislé el archivo dentro de una maquina virtual
sin conexion a Internet, protegiendo asi al equipo real de cualquier intento de infeccién.
Gracias a estos métodos avanzados, Codeki demostré como actuar con responsabilidad y
proteger el entorno digital de los Guardianes.

iAhora ti también puedes ser un Guardidan del Ciberespacio!

La aventura de Luna y su equipo apenas comienza.
Cada herramientqa, cada técnica y cada buena prdactica que viste aqui son reales y estdn al alcance de todos los
que quieran proteger su mundo digital.

Recuerda: la mejor defensa no es la fuerzaq, sino el conocimiento, la precaucion y el trabajo en equipo.
Con cada nueva habilidad que aprendas, estards un paso mads cerca de convertirte en un verdadero Guardidn
del Ciberespacio jTa4 también puedes marcar la diferencia en el mundo digital!

Descubre mds consejos, aventuras y retos digitales en:

Kidsnetguard.com

B Siguenos tambien en: linkedin, Instagram, Facebook, YouTube, X 4 Threads: @KidsNetGuard -
KidsNetGuard
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IGRACIAS POR SER PARTE DEL
DESPERTAR DIGITAHL!

Esta obra forma parte de la serie educativa “Luna y los
Guardianes del Ciberespacio”, desarrollada por
KidsNetGuard para promover Ila ciberseguridad, Ila
ciudadania digital y el uso responsable de la tecnologia
entre ninos y jovenes.

Continda la saga en Amazon Kindle y descubre mas recursos
gratuitos en www.kidsnetguard.com.

iFormemos juntos una nueva dgeneracion de Guardianes
digitales!

KidsNetGuard



LUNA Y LOS GUARARDIANES
DEL CIBERESPACIO

En un mundo cada vez mds conectado, una nueva
generacion responde al lamado del ciberespacio.

Lunaq, junto a un grupo de jovenes adpasionados por la
tecnologia, se convierte en la primera linea de defensa
contra las amenazas digitales que acechan desde las
sombras.

Esta es la historia del origen de los Guardianes del
Ciberespacio.

IEXPLORA, APRENDE Y DEFIENDE ELL MUNDO
DIGITAL JUNTO A LUNA Y SU EQUIPO!

SOBRE KIDSNETGUARD

En KidsNetGuard promovemos la educacion digital segura para
ninos, ninds y adolescentes, combinando creatividad, tecnologia vy
aventuras para formar la proxima generacion de Guardianes del
Ciberespacio.

g i/

KidsNetGuard

WWW.KIDSNETGUARD.COM | @KIDSNETGUARD



